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Introducao

0 objetivo da Lei Geral de Protecdo de Dados (LGPD) - Lei n° 13.709, de 14 de
agosto de 2018 - é garantir a protec@o aos dados pessoais, respeitados os direitos
fundamentais de liberdade e de privacidade, que possam ser eventualmente violados
pela mad utilizacGo dessas informacdes, permitindo maior confianca em relacGo a
coleta e ao uso de dados, maior seguranca juridica e, em consequéncia, o fomento ao
desenvolvimento econdmico e tecnoldgico da sociedade, na medida em que estabele-
ce regras claras sobre protecdo de dados pessoais.

A norma foi aprovada em 2018 e entraria em vigor a partir de 14 de agosto de
2020. Houve pedido de adiamento da vigéncia da lei para maio de 2021, mas a propos-
ta foi rejeitada pelo Congresso, entrando a legislacdo em vigor em 18 de setembro de
2020.

A LGPD visa trazer seguranca juridica ao tratamento dos dados pessoais e priva-
cidade, tanto no Brasil como na relagdo com outros paises, e impée obrigac6es a pes-
soas fisicas e juridicas.
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Baseada no Regulamento Geral sobre ProtecGo de Dados (em inglés, GDPR) -
norma que regulamenta a protecd@o de dados na Comunidade Europeia e paises asso-
ciados -, a LGPD foi criada com o objetivo fundamental de fiscalizar as organizacées
publicas e privadas quanto ao uso de dados e garantir a privacidade dos usudrios.

A LGPD estabelece regras sobre coleta, armazenamento, tratamento e compar-
tilhamento de dados pessoais, impondo mais protecdo e penalidades para o ndo
cumprimento, alterando a Lei n° 12.965, de 23/04/2014, que regulamentava essas
transacées até entdo.

Abrangéncia

A LGPD abrange as operacoes de tratamento de dados realizados no Brasil ou a
partir de coleta de dados feita no pais por empresas brasileiras ou estrangeiras. Sua
fiscalizacdo e regulacdo ficam a cargo da Autoridade Nacional de Protecto de Dados
(ANPD) do Governo Federal.

Considerando que o tratamento de dados pessoais ocorre em todas as esferas
do GDF, terdo que ser adotados procedimentos para a entrada, manipulacdo, armaze-
namento e descarte dos dados.

Para isso, dever@o ser adequados contratos de prestac@o de servicos, legisla-
¢Go, normativos e procedimentos a serem adotados por todos os setores envolvidos.



Com relacGo ao ambiente de negdcios, sejam eles publicos ou privados, a LGPD é
uma oportunidade para adequar o ambiente de protecdo de dados e privacidade, tra-
zendo mais seguranca as transacoes, gerando servicos de qualidade e novos negacios.

e comprometimento de diversas dreas da administracéo do GDF, da
cupula da gestdo publica e dos servidores que atendem a populacéo
todos os dias.

i Sua adequacdo é uma tarefa multidisciplinar e demandara esforcos

Funcoes da Autoridade Nacional de Protecdo de Dados (ANPD):

» Funcdo Educativa: A ANPD deverd ter o papel de fomentar a educacgdo acerca
da LGPD, demonstrando as diretrizes de interpretacdo da legislacéo, estimulando
padrées para os servicos e produtos que facilitem o controle de titulares sobre seus
dados pessoais, bem como realizando estudos, em conjunto com a sociedade, de
guais s@o as melhores prdticas de protecto de dados pessoais;

» Funcdo Fiscalizatéria: Este &, sem duvidas, o papel principal de uma autorida-
de. Assim, espera-se que a ANPD edite normas e procedimentos, bem como esclare-
¢a quais sdo as melhores interpretac@es da legislacdo, além de fazer requisices aos
agentes de tratamento de dados sobre o tratamento de dados pessoais;

>  Funcdo Sancionatéria:
Pela propria disposicGo dos
artigos da LGPD, a ANPD tera
0 poder de instauracGo de

processo administrativo
quando do descumprimento
das obrigacGes e deveres
previstos na Lei, e terd com-
peténcia exclusiva na aplica-
¢@o de sancoes.



Conceitos

Titular dos Dados
Toda pessoa fisica a quem um dado pessoal se referir.

Dado pessoal

Toda informacdo relacionada a uma pessoa fisica identifi-
cada ou identificdvel. Nessa categoria, podemos dizer que
0os dados pessoais podem ser diretos, como, por exemplo,
RG, CPF, endereco, nascimento; ou indiretos, que sdo
dados que possivelmente identifiguem pessoas, como,
por exemplo, localizacdo geogrdfica, perfil de consumo,
comportamental, preferéncias, cookies, IP.

Dado pessoal sensivel

E todo dado pessoal sobre origem racial ou étnica, con-
viccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de cardter religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.
Aos dados pessoais sensiveis a LGPD prevé tratamento
restrito e especial.



Dado anonimizado

0 dado anonimizado é o dado pessoal relativo a um titu-
lar que ndo possa ser identificado, ou seja, a partir do
dado anonimizado ndo é possivel associar qualquer
pessoa fisica.

Tratamento de dados

E toda e qualquer operacdo realizada com dados pesso-
ais, desde a coleta até o seu descarte. 0 art. 59, inciso X,
da Lei menciona expressamente outros exemplos: coletaq,
producdo, recepcdo, classificacdo, utilizac@o, acesso,
reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacdo, modificacdo, comunicacdo, trans-
feréncia, difusdo ou extracdo.

Operador dos dados

Pessoa fisica ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador. Por exemplo, um prestador de servicos de
armazenamento em nuvem (Cloud Services) - Operador
de Dados -, contratado por outra empresa ou organiza-
cGo - Controlador de Dados - para que preste somente o
servico de armazenamento de dados.

Encarregado

Pode ser uma pessoa fisica ou juridica indicada pelo con-
trolador e operador para atuar como canal de comunica-
¢Go entre o controlador, os titulares dos dados e a Auto-
ridade Nacional de Protecdo de Dados (ANPD).



Principios Gerais

A Lei Geral de Protecdo de Dados estabelece que as atividades de tratamento
de dados realizadas pelos agentes de tratamento deverdo seguir principios, 0s quais
sdo traduzidos como fundamentos que orientam a compreensdo, interpretacdo e
aplicacdo das regras estabelecidas na Lei e que, como determina a LGPD, devem
sempre ser considerados quando houver tratamento de dados pessoais.

Principios mais importantes:

Principio da finalidade, adequacéo e necessidade -
Finalidade

Juntos, os principios da finalidade, ade-
quacdo e necessidade formam o tripé principal
da LGPD. Isso se deve ao fato de que em atencdo
a esses principios, os dados pessoais somente
poderdo ser coletados e tratados para propasi-
tos especificos e legitimos que tenham sido
informados ao titular de dados e sejam compa-
tiveis com o contexto do tratamento, o qual
deverd ser limitado ao minimo de dados neces-

sdrios para o atingimento daquelas finalidades .
] . : ) Necessidade
gue foram primariamente informadas ao titular.

A observdncia dos principios referidos gera nos agentes de tratamento um dever de cautela
antes de coletar, armazenar ou realizar qualguer tipo de tratamento de dados pessoais, devendo
averiguar:

>> Se o titular dos dados foi informado de maneira clara e especifica sobre como os dados
serdo tratados e para quais finalidades - o motivo do tratamento;

>> Se o tratamento dos dados é adequado ao contexto em que os dados foram coletados, ou
seja, se estd dentro das expectativas que o titular tinha quando do fornecimento dos dados;

>> Se realmente é necessdrio tratar aqueles dados para atingir determinada finalidade, poden-
do o controlador realizar tratamento de menor nimero de dados pessoais para conseguir
aquela finalidade.



Principio do livre acesso e da transparéncia

Inspirada no Regulamento Europeu, a Lei Geral de Protecdo de Dados estabeleceu garan-
tias aos titulares dos dados para que esses tenham acesso a informacdes claras e facilmente
acessiveis sobre como seus dados sdo tratados, por quem e para quais finalidades.

A recomendacdo e a de que a linguagem deverd ser sempre a mais clara, objetiva, sucinta
e especifica nas politicas de privacidade ou em outros materiais semelhantes, facilitando, inclusi-
Ve, 0 acesso a esses materiais para os titulares.

Os agentes de tratamento também deverdo oferecer um canal de comunicac@o acessivel
para que os titulares de dados possam eventualmente esclarecer suas duvidas e solicitar infor-
macoes.

Principio da governanca e prevencdo

Ao realizar tratamento de dados pessoais, torna-se imprescindivel implementar medidas
técnicas e administrativas que sdo capazes de efetivamente proteger os dados de acessos ndo
autorizados, perda, destruicdo, alteracdo ou divulgacdo indevida, bem como prevenir quaisquer
incidentes que possam causar danos aos titulares dos dados.

Exemplos de técnicas: criptografia, andlise de arquitetura dos sistemas, controles de
acessos, exclusividade e separacdo dos bancos de dados, entre outros.

Principio da ndo discriminacéo
0 principio da ndo discriminagdo possui a finalidade de evitar que haja tratamento de
dados pessoais para fins discriminatorios, ilicitos ou abusivos.
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Direitos dos Titulares

Direito de confirmacdo de tratamento
0 titular tem direito a confirmacdo da existéncia de tratamento, ou

seja, tem o direito de saber se seus dados pessoais sdo ou ndo objeto
de tratamento por um determinado controlador. Esse direito deriva do
principio da transparéncia previsto no art. 6°, inciso VI, da LGPD, pelo
gual se garante aos titulares “informacées claras, precisas e facilmen-
te acessiveis sobre a realizagdo do tratamento e os respectivos agen-
tes de tratamento, observados os segredos comercial e industrial”.



Direito de acesso

Os titulares de dados pessoais tém assegurado o acesso 4os Sseus
dados pessoais tratados pelo controlador. Ou seja: o titular pode exigir
do controlador copia dos dados pessoais de sua titularidade que sejam
objeto de tratamento pelo controlador. Esse direito deriva do principio
do livre acesso, previsto no art. 6°, 1V, da LGPD, pelo qual se garante aos
titulares “consulta facilitada e gratuita sobre a forma e a duracéo do
tratamento, bem como sobre a integralidade de seus dados pessoais”.

Direito de correcdo de dados incompletos, inexatos ou
desatualizados

Um dos principais direitos do titular de dados pessoais € o direito a cor-
recdo, ou retificac@o, das informac6es a seu respeito. Esse direito é de-
rivado do principio da qualidade dos dados, previsto no artigo 6°, V, da
LGPD, pelo qual se garante aos titulares “exatiddo, clareza, relevancia
e atualizacdo dos dados, de acordo com a necessidade e para o cum-
primento da finalidade de seu tratamento”.

Direito a anonimizacdo, bloqueio ou eliminacdo dos dados

O titular pode exigir que dados pessoais tidos como desnecessarios, exces-
sivos ou tratados em desconformidade com o disposto na LGPD sejam
anonimizados, bloqueados ou eliminados. Esse direito deriva do principio
da necessidade, previsto no artigo 6° inciso Ill, da LGPD, pelo qual se
garante a “limitacdo do tratamento ao minimo necessdrio para a realiza-
céo de suas finalidades, com abrangéncia dos dados pertinentes, propor-
cionais e ndo excessivos em relacéo as finalidades do tratamento de
dados”.
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Direito a portabilidade

O titular podera:

»

>

Receber os dados pessoais que forneceram a um controlador de modo
estruturado, normalmente em formato interoperdvel (aquele que é
capaz de transitar entre diferentes plataformas) ou de uso corrigueiro
e que possa ser lido automaticamente por computadores, para que
possam ser utilizados por outro fornecedor de servico ou produto;

Exigir a transferéncia direta desses dados pessoais a outro fornece-
dor de servico ou produto, igualmente em formato que possibilite a
utilizacGo dos dados pessoais pelo novo fornecedor.

Importante notar que nem sempre essa segunda hipotese serd
tecnicamente possivel, tendo em vista a grande possibilidade
de incompatibilidade de sistemas ou mesmo de estruturas de
banco de dados entre os controladores, situacéo em que os
dados pessoais deverdo ser fornecidos diretamente ao titular.

Direito a eliminacdo dos dados tratados com consentimento do
titular

0 titular poderd exigir, mediante requerimento expresso, a eliminacdo

dos dados pessoais tratados com o seu consentimento, exceto nas hipo-

teses previstas no artigo 16:

>
>

»

»

Cumprimento de obrigacGo legal ou regulatdria pelo controlador;
Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais;

Transferéncia a terceiros, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei;

Uso exclusivo do controlador, vedado seu acesso por terceiro, e
desde que anonimizados os dados.



Direito a informacdo do compartilhamento dos dados

A LGPD assegura aos titulares o direito de saberem quais entidades
publicas e privadas o controlador realiza ou realizou uso compartilhado
de dados. O GDF deverd estar preparado para responder a essas requisi-
¢6es por meio da manutencdo de registros de tratamento de dados pes-
soais, como e exigido pelo artigo 37.

Um dos elementos mais complexos do uso compartilhado de dados
encontra-se na obrigacdo imposta pelo §6° do art. 18, que estabelece
gue “(...) o responsavel devera informar de maneira imediata aos agen-
tes de tratamento com os quais tenha realizado uso compartilhado de
dados a correcdo, a eliminagdo, a anonimizacéo ou o bloqueio dos
dados, para que repitam idéntico procedimento”.

Direito a possibilidade do ndo fornecimento do consentimento
A LGPD imp0de aos controladores, que utilizam o consentimento como base
legal para o tratamento de dados pessoais, que informem aos titulares sobre:

» A possibilidade de ndo fornecer consentimento, quando factivel;

» As consequéncias da negativa, gue em boa parte das vezes poderd
significar a impossibilidade de usufruir de determinado produto ou
Servico.

Direito a revogacdo do consentimento

E dever dos controladores informar aos titulares que eles possuem o
direito de revogar seu consentimento a qualguer tempo e como podem
exercer esse direito, preferencialmente por meio de um procedimento
rapido e simplificado e sem serem prejudicados.
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Direito de peticdo

A LGPD estabelece que o titular dos dados pessoais tem o direito de peti-
cionar em relacéo aos seus dados contra o controlador perante a autori-
dade nacional (art. 18, §1°), de forma a deixar claro que o 6rgdo responsd-
vel por receber eventuais queixas ou denuncias formuladas pelos titulares
de dados pessoais e a ANPD.

Vale salientar que o §8° do artigo 18 aduz que “o direito a que se refere o
§1° deste artigo também podera ser exercido perante os organismos de
defesa do consumidor”.

Isso ndo significa que organismos de defesa do consumidor
possam exercer o0 mesmo papel da Autoridade Nacional.
Entende-se que, em nome da facilitacGo de seus direitos, o
titular pode peticionar a esses organismos, cuja funcdo nesse
contexto é limitada a receber a peticdo com a queixa ou a
denuncia e encaminha-la a Autoridade Nacional.

Direito de oposicdo

A LGPD, no §2° do artigo 18, prevé que o titular pode opor-se a tratamento
realizado com fundamento em uma das hipoteses de dispensa de con-
sentimento, em caso de descumprimento ao disposto nesta Lei.
Resumidamente, toda vez que a base legal de tratamento de dados ndo
for o consentimento e houver algum tipo de descumprimento das normas
da Lei, o titular poderd se opor ao tratamento de seus dados pessoais,
independentemente da adoc@o de medidas corretivas ou imposicto de
penalidades, exigindo a imediata interrupcdo de qualquer atividade de
tratamento.
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Agentes de

Tratamento

A LGPD prevé expressamente os papeis dos agentes de tratamento, os quais
sdo definidos pela Lei como sendo os “controladores” e “operadores”.

Controlador

Pela definicéo legal, € quem exerce controle geral sobre as finalidades pelas
quais os dados pessoais s@o e serdo tratados, seja por si SO, em conjunto ou em
comum com outros agentes. Dito de outra maneira, serd o controlador que decidird o
“porqué” e o “como” da atividade de tratamento de dados sendo, portanto, o agente
responsdvel por todo o ciclo de vida dos dados - da sua coleta ao seu descarte.

Responsabilidades

Como o controlador é o principal tomador de decisées e possui maior poder de
controle sobre os procedimentos e as finalidades envolvendo o uso dos dados pesso-
ais, o controlador também terd as maiores responsabilidades sobre tais dados e,

eventualmente, sobre quaisquer violacées decorrentes do processo de tratamento
desses dados.



Vale dizer que o controlador ndo
apenas representa a figura central na
protecdo dos direitos dos titulares -
devendo observar a legislac@o e garan-
tir que as atividades de processamento
exercidas por todos os agentes envolvi-
dos estejam em conformidade com a lei
- mas também exerce funcées relevan-
tes para toda a cadeia de tratamento

de dados.

Principais deveres

> Elaboracdo do relatdrio de impacto de dados pessoais;

» Nomeacdo do Encarregado pelo tratamento de dados pessoais para atuar como

canal de comunicacdo entre o controlador e a ANPD, bem como entre o controlador

e os titulares dos dados;

> Obtencdo do consentimento especifico do titular, guando necessdrio

» Informacdo e prestacdo de contas, e pela garantia de portabilidade dos dados;

>
>

»

»

Garantia de transparéncia no tratamento de dados baseado em legitimo interesse;

Manutencdo de registro das operacdes de tratamento de dados pessoais, especial-
mente quando baseado no legitimo interesse;

Reparacto de danos patrimoniais, morais, individuais ou coletivos causados por
violacGo a legislacto de protecto de dados pessoais

Comunicacto a Autoridade Nacional e ao titular da ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares.
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Operador
E a pessoa (natural ou juridica), de direito publico ou privado, que realiza o tra-

tamento de dados pessoais em nome do controlador.

0 operador ndo controla os dados e ndo poderd alterar a finalidade ou o uso do con-
junto particular dos dados relacionados a determinado tratamento, devendo tratar
tais dados de acordo com as instruces e dentro das finalidades definidas e impos-
tas pelo controlador.

De modo ilustrativo, um operador poderd ter a liberdade de utilizar a sua
experiéncia na drea de operacdo de tratamento de dados, com seus conhecimen-
tos técnicos sobre o assunto, para decidir como conduzir certas atividades em
nome do controlador.

Responsabilidades
Apesar de o operador atuar em nome do controlador e ocbedecendo as suas de-

cisdes, e comum que o controlador de dados conceda ao operador um determinado
grau de discricionariedade e liberdade sobre o processo de tratamento dos dados,
permitindo que exerca controle sobre o modo como os dados serdo tratados.

Nesse contexto, o operador poderd, por exemplo, exercer certo controle princi-
palmente sobre os aspectos técnicos relativos a como um servico especifico serd
prestado.

0 operador ndo podera tomar quaisquer decisoes relevantes
sobre os dados, a exemplo: quais dados serdo usados para
quais finalidades; qual o conteudo dos dados; ou de que forma

tais dados serdo utilizados. Esses tipos de decisbes somente
poderdo ser tomadas pelo controlador, pois é ele quem possui
poder decisorio sobre os dados.




(6
Encarregado (DPO)

E a pessoa indicada pelo controlador e pelo operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a ANPD.

A Autoridade poderd estabelecer normas complementares sobre a definicto e
as atribuicdes do Encarregado, inclusive, hipdteses de dispensa da necessidade de
sua indicacdo, conforme a natureza e o porte ou o volume de operac@es de tratamen-
to de dados.

Funcoes
» Orientar servidores, funciondrios ou colaboradores a respeito das praticas a
serem tomadas em relacdo a protecdo de dados pessoais;

» Receber comunicacGes da Autoridade Nacional e adotar providéncias;

» Aceitar reclamac6es e comunicaces dos titulares, prestar esclarecimentos e
adotar providéncias;

» Executar as demais atribuicées determinadas pelo controlador ou estabelecidas
em normas complementares.

101101010101
1010101010101
0110101010101
01101010101010101011101010
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Tratamento
de Dados

0 tratamento de dados pessoais somente poderd ser realizado nas dez hipote-

ses estabelecidas na Lei. Essas hipoteses séo chamadas de bases legais para o tra-
tamento de dados.

Consentimento
A principal base, e mais conheci-

da, é o consentimento do titu- Termos
lar, ou seja, a concorddncia com

0 tratamento de seus dados — —

pessoais para uma finalidade — — —

determinada.

N&o aceito Aceito

Contudo, vale destacar que
todas as bases legais sdo inde-
pendentes entre si, ou sejq,
basta o controlador preencher
uma delas que estard apto a
realizar o tratamento dos dados
pessoais.
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Importante!
0 consentimento precisa respeitar alguns requisitos para que ele seja considerado

vdlido:

LIVRE

— 0 consentimento deve refletir uma manifestacdo livre da
vontade do titular. Ou seja, o titular dos dados ndo pode ser

compelido a consentir com o tratamento.

INFORMADO

0 titular deve ter recebido informacGes claras, objetivas e suficientes
para decidir de maneira consciente se concorda com o tratamento de
seus dados pessoais para as finalidades mencionadas.

< INEQUIVOCO

0 consentimento deve ser demonstrado de maneira inequivoca.
Isso pode ser feito por escrito ou por outros meios que
demonstrem a vontade do titular, desde que ndo deixem
duvidas - por exemplo, gravacdo de uma ligacdo telefonica.

FINALIDADE DETERMINADA

0 titular de dados deverd autorizar o tratamento de dados para
uma finalidade especifica. Autorizacdes genéricas ou vagas podem
ser consideradas nulas.

Interesse Legitimo
0 tratamento de dados pessoais com base no legitimo interesse e, certamente,
a hipétese mais abrangente e flexivel prevista na LGPD. A Lei ndo estabelece em

guais situacdes existe ou ndo um legitimo interesse para tratar dados pessoais e

indica que essa andlise deverad ser realizada a partir de situagées concretas.
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Essas situactes concretas ndo se limitam ao apoio e a promocdo de atividades
do controlador, mas incluem a protecto, em relac@o ao titular, do exercicio regular de
seus direitos ou prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais.

E mais provdvel que exista um legitimo interesse em situaces em que o trata-
mento a ser realizado esteja dentro das expectativas razodveis dos titulares de
dados e tenham um pequeno impacto na sua privacidade, ou se houver uma justifi-
cativa relevante para o tratamento.

A LGPD ndo apresenta uma lista pré-determinada do que constitui ou ndo legiti-
mo interesse, justamente porque isso é determinado caso a caso. A LGPD cita
como exemplos o apoio e a promocdo de atividades do responsavel pelo trata-
mento dos dados pessoais.

Isso significa que, em tese, o tratamento de dados pessoais para finalidades
atreladas a atividades de concessdo de crédito e financiamentos, por exemplo,
poderia ser realizado com fundamento no legitimo interesse, desde que obser-
vados os requisitos e os elementos indicados acima.

Na pratica, sempre serd necessdria uma andlise detalhada de cada operacéo e
das maneiras e finalidades do tratamento para confirmar se é possivel ou ndo
utilizar o legitimo interesse como base legal.

Relatério de Impacto para Protecdo de Dados Pessoais

Uma vez verificada a possibilidade de tratar dados pessoais com base no legiti-
mo interesse, € necessdario elaborar um relatorio de impacto para a protecéo de
dados pessoais (Data Protection Impact Assessment - DPIA).

Esse relatdrio deve descrever os processos de tratamento de dados pessoais
que podem gerar riscos as liberdades e aos direitos dos titulares de dados, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco adotados. A Autoridade
Nacional de Protecdo de Dados poderd solicitar a apresentac@o deste relatario.
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» Identificar para quais finalidades o tratamento serd realizado, e se essas finalida-

Trés elementos deverdo ser considerados:

des sdo legitimas e consideradas a partir de situactes concretas;

» Verificar se é realmente necessdrio realizar o tratamento de dados para atingir
aquela finalidade;

> Balancear o interesse legitimo identificado com os direitos e as liberdades funda-
mentais dos titulares de dados que sejam impactados por esse tratamento.

Término do tratamento de dados
A Lei Geral de Protecdo de Dados estipula a obrigatoriedade de eliminacto dos
dados pessoais ao termino do tratamento.

|Sso ocorre nas seguintes hipoteses:

» Verificactio de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessdarios ou pertinentes ao alcance da finalidade especifica almejada;

> Fim do periodo de tratamento;

» Comunicacdo do titular, inclusive no exercicio de seu direito de revogacéo do con-
sentimento, resguardado o interesse publico;

» Determinacdo da autoridade nacional, guando houver violacdo da lei,




Importante!
A LGPD estipula que a conservacdo dos dados pessoais serd autorizada em alguns
casos:

» Cumprimento de obrigacdo legal ou regulatdria pelo controlador;

» Estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos

dados pessoais;

» Transferéncia a terceiro, desde gue respeitados os requisitos de tratamento de
dados dispostos na lei;

Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimi-
zados os dados.

Governanca

No contexto de adequacto a LGPD e para garantir o efetivo cumprimento das
suas disposicées, é altamente recomendadvel gue os érgdos da administracdo direta
e indireta do Governo do Distrito Federal adotem programas de governanca em pri-
vacidade, especialmente tendo em vista as obrigacées de controles internos, pre-
vencdo a lavagem de dinheiro e politica de seguranca cibernética.

Esses programas devem estabelecer, por exemplo:
» CondicAes, regimes e procedimentos internos para o tratamento de dados pessodis;

» Normas de seguranca da informacdo;

> Padrées técnicos:

» Alocacdo de responsabilidades e obrigacSes aos diversos colaboradores envolvidos
nas atividades de tratamento;

> Acoes educativas;

» Mecanismos internos de supervisdo e mitigacdo de riscos;

» Procedimentos de resposta a incidentes de seguranca.
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E também muito importante que todos os processos, decisdes, esforcos e acdes
relacionados a governanca de dados pessoais no GDF sejam documentados e manti-
dos em arquivo para apresentac@o a ANPD, se necessdrio.

A adocdo de politicas de boas prdticas e governanca néo apenas auxilia a insti-
tuico a cumprir com as obrigac6es estabelecidas pela Lei, como evidencia os esfor-
cos nesse sentido e serd considerada, como um atenuante, na aplicacdo de penalida-
des em caso de descumprimento da Lei Geral de Protecdo de Dados.

Na pratica, um programa de governanca adequado devera:;

Ser aplicavel a todo conjunto de dados pessoais que estejam sob o controle da
o organizacdo, independentemente do modo como se realizou a coleta.

Ser adaptado a estrutura, a escala e ao volume das operac6es da organizacdo, bem

como a sensibilidade dos dados tratados.

Ser atualizado constantemente com base em informac6es obtidas a partir do
monitoramento continuo e avaliacbes periddicas.




Estar integrado a sua estrutura geral de governanca, que estabeleca e aplique

mecanismos de supervisdo internos e externos.

Transferéncia internacional

A Lei Geral de Protecdo de Dados estabelece limitacdo a transferéncia interna-
cional de dados pessoais para paises que ndo oferecam grau de protecdo de dados
pessoais adequados aos previstos na LGPD. Tais limitacées se aplicam inclusive as
transferéncias internacionais decorrentes de servicos de nuvem (c/oud) e datacentes
localizados em outros paises.

Esse sistema é conhecido como “adequacdo”, e sua intencdo é evitar que os
dados pessoais protegidos pela Lei sejam enviados para paises que oferecam risco @
privacidade dos seus titulares, sem que a Autoridade Nacional de Protecdo de Dados
possa intervir. Por isso, a ANPD deverd indicar quais paises oferecem grau adequado
de protec@o aos dados pessoais.
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TRANSFERENCIA LIMITADA!



@

Hipoteses permitidas

A LGPD prevé hipoéteses nas quais sdo permitidas a transferéncia de dados para
outros paises mesmo que ndo tenham sido reconhecidos como adequados pela ANPD.

Um exemplo: as empresas que efetuam regularmente transferéncias internacio-
nais deverdo oferecer garantias por meio de contratos (cldusulas-padrdo criadas pela
ANPD ou normas corporativas globais criadas pela empresa e aprovadas, posterior-
mente, pela Autoridade).

Em outros casos, as empresas poderdo se valer do cumprimento de obrigacdo
legal ou regulatdria, da execucto de contrato e do exercicio regular de direitos para
efetuar a transferéncia internacional ou podem contar com o consentimento especifi-
co e destacado do titular de dados pessoais para a transferéncia.

Em termos prdticos, antes de realizar qualquer transferéncia
internacional de dados pessoais - mesmo que decorrentes da
utilizacdo de servicos em nuvem - é importante analisar cuida-
dosamente se a transferéncia é permitida e qual o mecanismo
legal sera utilizado para justifica-la.
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Penalidades
(Sancoes)

Violacbes a LGPD estdo sujeitas a sancdes administrativas, a serem aplicadas

pela Autoridade Nacional de Protecdo de Dados, apos processo administrativo, sem
prejuizo de outras sancdes ou penalidades civis ou criminais.

Em outras palavras, além de eventual prejuizo financeiro, violar a LGPD poderd
acarretar danos reputacionais significativos, prejudicando a imagem governamental
perante seus cidaddos.

Além disso, a ANPD poderd aplicar adverténcia, com prazo para a adoc@o de me-
didas corretivas e, em casos mais graves, determinar o bloqueio tempordrio ou @
eliminac@o definitiva dos dados pessoais a gue se refere a infracdo.

0 artigo 52 da Lei Geral de Protecéo de Dados prevé nove sancoes:

| - adverténcia, com indicacto de prazo para adocdo de medidas corretivas;

II- multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a RS 50.000.000,00 (cinquenta milhdes de reais) por
infracdo;



Il - multa didria, observado o limite total a que se refere o inciso I

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;
V - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacdo;
VI - eliminacdo dos dados pessoais a que se refere a infracgdo;

[...]

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracéo
pelo periodo maximo de 6 (seis) meses, prorrogdvel por igual periodo, até a reqgulariza-
¢Go da atividade de tratamento pelo controlador;

Xl - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;
Xl - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.
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Aplicacoes
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Quando a LGPD nado é aplicavel?
» Ndo se aplica ao tratamento de dados de pessoas juridicas e nem de dados anoni-
mizados, ja que nenhum desses dados é considerado dado pessoal;

» Ndo se aplica ao tratamento de dados pessoais realizado: por pessoa natural para
fins exclusivamente particulares e ndo econdémicos; para fins exclusivamente jornalis-
ticos, artisticos ou académicos; para fins exclusivos de seguranca publica, defesa na-
cional, seguranca do Estado ou atividades de investigacdo e repressdo de infractes
penais.

Existem dados pessoais que exigem mais protecdo do que outros?
Sim. O tratamento de algumas categorias de dados pessoais oferece maiores riscos

de danos aos respectivos titulares e por isso s@o tratados pela LGPD como “dados
sensiveis”.

Sdo considerados dados sensiveis pela LGPD:

» Dado pessoal sobre origem racial ou etnica, convicgdo religiosa, opinido politica;
» Filiacdo a sindicato ou organizagdo de carater religioso, filosofico ou politico;
» Dado referente a saude ou a vida sexual;

» Dado geneético ou biométrico.



E importante observar que a fotografia do rosto de uma pessoa
pode ser considerada dado biométrico.

0 GDF podera reaproveitar bases de dados existentes para desen-
volver novos produtos ou servicos?

Este ponto merece um pouco de cuidado. Se os dados foram coletados com
base no consentimento para um uso especifico e esse consentimento ndo previa o
desenvolvimento de novos produtos ou servicos, provavelmente serd necessdrio
obter um novo consentimento dos titulares de dados pessoais.

Uma alternativa, seria verificar se o tratamento de dados pessoais realizado
para o desenvolvimento desses novos produtos ou servicos poderia ser enquadrado
em uma das outras nove hipoteses em que é permitido tratar dados pessoais sem
consentimento, e se atende aos principios estabelecidos na LGPD, principalmente aos
principios da transparéncia, finalidade, adequacdo e necessidade.

Posso usar dados publicos a vontade?

Os dados pessoais publicamente disponiveis - seja porque foram tornados pu-
blicos pelo titular, seja porque se encontram em bases de acesso publico - ndo
deixam de ser dados pessoais.

Nesses casos, a LGPD permite que os dados pessoais sejam utilizados sem a
necessidade de obtencdo de consentimento do titular, mas continua sendo necessd-
rio enquadrar esse tratamento em outras bases legais disponiveis e observar todos
os direitos dos titulares de dados e os principios elencados na Lei.

Resumidamente, @ necessdrio dar transparéncia ao tratamento desses dados
publicamente disponiveis e as suas finalidades; enquadrar o tratamento em uma
base legal, franquear ao titular acesso a informacdes sobre quais dados pessoais
estdo sendo tratados, como e por qual motivo, entre outras obrigac6es aplicdveis.



E os dados anénimos?

0s dados anénimos ndo sdo considerados dados pessoais e, em principio, ndo
estdo sujeitos a incidéncia da Lei. E importante, no entanto, confirmar se os dados
poderdo realmente ser considerados anénimaos. Isso porque, em muitos casos, dados
aparentemente anénimos podem ser reidentificados.

Exemplo sd@o os procedimentos que removem identificadores pessoais, como o
nome e o CPF, os quais sdo substituidos por niumeros, cadigos ou hashes, criando-se
uma nova base de dados.

Porém, se o detentor dessa base de dados também tiver acesso a base original
identificada (como, por exemplo, quando um mesmo orgdo cria diferentes bases de
dados com informac6es pessoais removidas para que diferentes dreas de negacio
trabalhem com elas) ou possa cruzar informacées de outras bases de dados ds quais
tém acesso para identificar os titulares, essa base de dados supostamente anonimi-
zada serd, em verdade, considerada apenas pseudonimizada, aplicando-se normal-
mente a LGPD.

0 GDF podera ser responsabilizado por atos de terceiros?

Sim. Todos os servidores ou drgdos que tomarem decisdes e estiverem direta-
mente envolvidos nas atividades de tratamento de dados pessoais realizadas em vio-
lacdo a lei serdo solidariamente responsadveis pelo ressarcimento dos danos causa-
dos aos titulares, salvo se puderem provar que:

> Ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

> Embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, néo
houve violacGo a legislacdo de protecdo de dados;

> 0 dano é decorrente de culpa exclusiva do titular dos dados ou de terceiros.
Por esses motivos, é bastante importante trabalhar com parceiros que estejam bus-

cando se adequar a LGPD, jd que eventual desconformidade alheia pode, conforme as
circunstancias do caso, acarretar responsabilidade solidaria.
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Servico Publico
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De acordo com a LGPD, o tratamento de dados pessoais pelas pessoas juridicas
de direito publico deverd ser realizado para o atendimento do interesse publico, com
0 objetivo de executar as competéncias legais ou cumprir as atribuicées legais do ser-
vico publico.

0 uso compartilhado de dados pessoais pelo Poder Publico deve atender a fina-
lidades especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgdos
e pelas entidades publicas, respeitados os principios de protecdo de dados pessoais.

Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder
Publico observam o disposto em legislacdo especifica, em especial as disposicées
constantes nas leis:

» Lein°9.507, de 12 de novembro de 1997 (Lei do Habeas Data)
» Lein°9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo)
» Lein° 12,527, de 18 de novembro de 2011 (Lei de Acesso a Informac@o)




A quem se aplica?
» Aos orgdos publicos integrantes da administractio direta dos Poderes Executivo,
Legislativo, incluindo as Cortes de Contas, e Judicidrio e do Ministério Publico;

» As autarquias, as fundacdes publicas, as empresas publicas, as sociedades de eco-
nomia mista e demais entidades controladas direta ou indiretamente pela Unido,
Estados, Distrito Federal e Municipios;

» Aos servicos notariais e de registro exercidos em cardter privado, por delegacéo do
Poder Publico;

» As empresas publicas e ds sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 1773 da Constituicdo, terdo o mesmo trata-
mento dispensado as pessoas juridicas de direito privado particulares, nos termos
desta Lei.

» As empresas publicas e as sociedades de economia mista, quando estiverem opera-
cionalizando politicas publicas e no dmbito da execucto delas, terdo o mesmo trata-
mento dispensado aos orgdos e as entidades do Poder Publico.

Responsabilidades

Quando houver infracGo a esta Lei em decorréncia do tratamento de dados pes-
soais por orgdos publicos, a autoridade nacional poderd enviar informe com medidas
cabiveis para fazer cessar a violacdo.

A autoridade nacional poderd solicitar a agentes do Poder Publico a publicacdo
de relatorios de impacto a protecéo de dados pessoais e sugerir a adoc@o de padrées
e de boas prdticas para os tratamentos de dados pessoais pelo Poder Publico.



Importante!
E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes

de bases de dados a que tenha acesso, exceto:

» Em casos de execucto descentralizada de atividade publica que exija a transferéncia,

exclusivamente para esse fim especifico e determinado, observado o disposto na Lei
n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo)

Nos casos em que os dados forem acessiveis publicamente, observadas as disposi-
¢Oes desta Lei.

Quando houver previsdo legal ou a transferéncia for respaldada em contratos, con-
vénios ou instrumentos congéneres;

Na hipotese de a transferéncia dos dados objetivar exclusivamente a prevencdo de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do
titular dos dados, desde que vedado o tratamento para outras finalidades.

LGPD no GDF

Antes de iniciar o projeto para a conformidade com a LGPD é muito importante
garantir o comprometimento da alta gestdo da Secretaria, Autarquia, Fundac@o ou
Empresa Publica. Talvez esse seja o fator mais importante para um projeto bem-su-
cedido.

Provavelmente, o ponto mais importante é que a conformidade com a LGPD
ndo é opcional e as multas em potencial sdo vultosas.

0 apoio dos gestores deve ser demonstrado publicando por Decretos, Portarias,
Instruc6es Normativas ou processos especificos no SEl.



Desafios
0 GDF deve garantir que a privacidade seja incorporada ao sistema durante

todo o ciclo de vida, proporcionando a seguranca das informac6es de ponta a ponta.
Além disso, o Estado deve assegurar ao cidaddo que as configuracées de privacidade
devem ser aplicadas por padréo, sem nenhuma entrada manual do usudrio final nos
servicos oferecidos.

Certamente, vamos nos deparar e identificar eventos criticos (com riscos miti-
gaveis) durante a autoavaliagdo que geram riscos de privacidade e protecto de
dados nas instituices, nos cidaddos, nos fornecedores e nas demais partes interes-
sadas do GDF.

E muito importante registrar esses eventos, dreas ou unidades de negdcio, bem
como seus processos relacionados. Portanto, a LGPD exige uma avaliagdo de impacto,
uma identificacdo das probabilidades de ocorréncia de vulnerabilidade e uma andlise
de riscos relevantes a privacidade e a protecto de dados.
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Resumo:

Perguntas e
Respostas

Quem é o titular de dados pessoais?
E a pessoa natural a quem se referem os dados pessoais que sdo objeto de

tratamento.

0 que é a Autoridade Nacional de Protecdo de Dados (ANPD)?
A ANPD é o "drgdo da administrac@Go publica responsdvel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o territdrio nacional”.

Quais as obrigacoes e os direitos?

Respeito com os titulares dos dados: as pessoas. A instituicées devem ter cuidado
desde a coleta até o descarte, oferecendo o mdximo de transparéncia e de
seguranca. As pessoas terdo direito a receber informacées explicitas, legitimas e
especificas sobre como os dados serdo tratados. 0s individuos poderdo consultar, de
forma facil e gratuita, como seus dados estdo sendo tratados. E, a qualquer
momento, elas podem revogar o consentimento e exigir a eliminagdo dos dados.



0 que e tratamento de dados pessoais?

A LGPD define tratamento de dados pessoais e toda operacdo realizada com dados
pessoais, como as que se referem a coleta, producdo, recepcdo, classificacdo,
utilizacGo, acesso, reproducdo, transmissdo, distribuicGio, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdo,
modificacdo, comunicacdo, transferéncia, difusdo ou extracdo.

Quem sdo os agentes de tratamento de dados previstos na LGPD?
0 controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisées referentes ao tratamento de dados pessoais. O operador:
pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

Quem é o encarregado de dados pessoais ou DPO (Data Protection
Officer)?

E a pessoa (fisica ou juridica) indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a ANPD.

Quais as sancoes previstas, em caso de descumprimento?
Multa de até RS 50 milhdes. A suspensdo, ou proibicdo, “do exercicio de atividades
relacionadas a tratamento de dados".

Existem excecbes?

A LGPD ndo se aplica ao tratamento de dados realizado por pessoas para fins
exclusivamente particulares e ndo econémicos, ou para fins jornalistico e artistico;
académicos; de seguranca publica; defesa nacional ou seguranca de Estado; de
investigacdes e repressdo de crimes; ou provenientes de fora do pais.
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