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Agentes de Tratamento de Dados

Controlador

Orgao ou entidade, pessoa juridica de direito publico ou privado, que compde a Adminis-
tracao Publica Direta e Indireta do Distrito Federal.

As autoridades maximas titulares de cada 6rgao ou entidade do Distrito Federal atuam
como representantes do seu respectivo Controlador perante os érgaos de controle.

IMPORTANTE!
Os representantes dos Controladores ser@o substituidos pelo seu sucessor

hierarquico, conforme estrutura do érgéo ou entidade em questéo, no caso de
auséncias ou impedimentos

Operadores

Operador
Pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais seguindo as diretrizes estabelecidas pelo Controlador.

Operadores internos

Chefes das unidades de tecnologia da informacao e comunicagao ou unidades equiva-
lentes responsaveis por bancos de dados, tecnologia da informacao e sistemas de cada
unidade gestora.
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Operadores externos A‘

Pessoas fisicas ou juridicas prestadoras IMPORTANTE!

de servico de banco de dados, tecnologia Os operadores internos e externos de
da informacéo e sistemas que atuam fora cada unidade gestora deverdo ser indi-
da estrutura organizacional da unidade cados pelos respectivos Controladores
gestora.

Sub-operador

Qualquer pessoa fisica que, no ambito da unidade gestora, operacionaliza o tratamento
de dados conforme disciplinado pelo Operador, nos limites de sua competéncia.

Outras Autoridades

Encarregado Governamental

Pessoa fisica, lotada na Casa Civil do Distrito Federal, que atua como canal de comunica-
¢cao entre os Encarregados Setoriais, os Controladores e a Autoridade Nacional de Prote-
cao de Dados - ANPD.

Encarregado Setorial

Pessoa fisica que atua como canal de comunicacao entre o Controlador, os titulares dos
dados e o Encarregado Governamental dentro da unidade gestora.
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IMPORTANTE!

>> Caso a Autoridade Nacional de Protecdo de Dados - ANPD se comunique com o Encar-
regado Setorial, este devera se reportar ao Encarregado Governamental, que o orientara
e supervisionara sua comunicacdo com a ANPD

>> O Encarregado Setorial e seu suplente ndo deverdo se encontrar lotados nos opera-
dores internos, nas unidades de Tecnologia da Informacdo e Comunica¢@o, serem
gestores de contratos relacionados a Tecnologia da Informagcéo e Comunicacdo ou serem
gestores responsaveis por sistemas de informacéo em geral

>> As informacées de contato do Encarregado Setorial e seu suplente deverdo ser
disponibilizadas de forma clara e objetiva pelos Controladores em seu sitio eletronico e
portais de comunicacéo
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Atribuicoes

Controlador

I = controlar e gerir a atividade de tratamento de dados

Il = instruir os operadores sobre a realizacao do tratamento de dado

Il - fiscalizar a observancia pelos operadores das instrucoes e das normas
sobre a matéria

IV = nomear o Encarregado no ambito da sua unidade gestora

V - elaborar e manter atualizado o relatério de impacto a protecao de
dados pessoais - RIPD

VI - informar ao Encarregado Governamental os nomes do Encarregado
Setorial e dos Operadores Internos e Externos da sua unidade gestora

VII - obter o consentimento especifico do titular, quando necessario

VIl - informar e prestar contas ao Encarregado Governamental

IX = instrumentalizar a portabilidade dos dados

X = garantir a transparéncia no tratamento de dados

Xl = manter o registro das operacoes de tratamento de dados pessoais
XIl = comunicar ao Encarregado Setorial, a Autoridade Nacional e ao titu-
lar, a ocorréncia de incidente de seguranca que possa acarretar risco ou
dano relevante aos titulares, nos termos do art. 48 da LGPD

XIll = manter atualizado o Portal Distrital da LGPD




Operador

| - realizar o tratamento de dados pessoais segundo as instru¢des fornecidas pelo Con-
trolador

Il - manter os dados pessoais protegidos de acesso nao autorizado, divulgacao, destrui-
cao, perda acidental ou qualquer tipo de violagcao de dados pessoais

lll - manter registros das operacoes de tratamentos de dados pessoais que realizar

IV - observar as boas praticas e padroes de governanca previstos na LGPD

V = comunicar ao Encarregado Setorial a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares, nos termos da LGPD

VI - quando autorizado pelo Controlador e no pleno exercicio de sua capacidade técnica,
decidir sobre:

a) sistema, método ou ferramentas utilizadas para coletar os dados pessoais

b) meios utilizados para transferir os dados pessoais de uma organizacao para outra

c) métodos utilizados para recuperar dados pessoais de determinados individuos

d) maneira de garantir que o método por tras do cronograma de retencao seja respeita-
do

e) meio de garantir a seguranca dos dados

f) método de armazenamento de dados pessoais

g) diretrizes de tratamento de dados realizado pelo sub-operador

Encarregado Governamental

| - determinar as diretrizes de tratamento de dados a serem adotados pela Adminis-
tracao Publica Direta e Indireta do Distrito Federal

Il - orientar Controladores e Encarregados Setoriais a respeito das boas praticas e
padroes de governanga de dados e seguranca da informacao, a serem tomadas em
relacao a protecao de dados pessoais, conforme disposto na LGPD




lll = elaborar e disponibilizar material de divulgacao e capacitagcao a respeito das boas
praticas e padrdes de governanca de dados e seguranca da informacao, a serem toma-
das em relacao a protecao de dados pessoais no Distrito Federal, conforme disposto na
LGPD

IV - receber comunicacoes da Autoridade Nacional e adotar providéncias

V = disponibilizar e manter atualizado o Portal Distrital da LGPD

VI - instrumentalizar e garantir a transparéncia dos dados, nos termos da LGPD

VIl = consolidar os relatérios recebidos pelos Encarregados Setoriais

VIII - prestar informacoes a respeito da aplicacao da LGPD na Administracao Publica ao
Governador do Distrito Federal

Encarregado Setorial

| - orientar operadores internos e externos e sub-operadores a respeito das boas prati-
cas e padroes de governanca de dados e seguranca da informacao, a serem tomadas em
relacao a protecao de dados pessoais, conforme disposto na LGPD

Il = aceitar reclamagoes e comunicacoes dos titulares, prestar esclarecimentos e adotar
providéncias

lll - executar as demais atribuicoes determinadas pelo Controlador ou estabelecidas em
normas complementares

IV = receber as comunicacoes do Encarregado Governamental e adotar providéncias

V = reportar-se ao Encarregado Governamental




4. Boas Praticas

As atividades de tratamento de dados pessoais deverao observar as boas praticas e
padroes de governanca de dados e seguranca da informacao, conforme preconizado na
LGPD.

Responsabilidades dos agentes de tratamento

Adotar medidas de seguranca, técnicas e administrativas aptas a proteger
0s dados pessoais de acessos nao autorizados e de situacoes acidentais ou

ilicitas de destruicao, perda, alteracao, comunicacao ou qualquer forma de
tratamento inadequado ou ilicito.

Aplicar as normas de boas praticas de tratamento de dados editadas pela
autoridade nacional.

Programas de Governanca

Os Controladores deverao implementar programas de governanca em atengao as dispo-
sicoes da LGPD, estabelecendo:

I = condicoes, regimes e procedimentos internos para o tratamento de dados pessoais
Il = normas de seguranca da informacao

Il = padroes técnicos

IV = alocacao de responsabilidades e obrigagdes aos diversos colaboradores envolvidos
nas atividades de tratamento

V = acoes educativas

VI = mecanismos internos de supervisao e mitigacao de riscos

VII = procedimentos de resposta a incidentes de seguranca

o



IMPORTANTE!

Os programas de governanca devem:
I - demonstrar o comprometimento da organizac@o em adotar processos e politicas internas que

assegurem o cumprimento, de forma abrangente, de normas e boas prdticas relativas a protecdo

de dados pessoais

Il - ser aplicavel a todo conjunto de dados pessoais que estejam sob o controle da organizacado,
independentemente do modo como se realizou a coleta

Il - contar com planos de resposta a incidentes e remediacéo

IV - ser adaptado a estrutura, & escala e ao volume das operacées da organizacdo, bem como a
sensibilidade dos dados tratados

V - estabelecer politicas de salvaguardas adequadas com base em processo de avaliacdo siste-
matica de impactos e riscos a privacidade

VI - ser atualizado constantemente com base em informacées obtidas a partir do monitoramento
continuo e avaliagées periodicas

VIl - ter o objetivo de estabelecer relacao de confianca com o titular, por meio de atuacao transpa-
rente e que assegure mecanismos de participacéo do titular

VIll - estar integrado a sua estrutura geral de governanca, que estabeleca e aplique mecanismos

de supervis@o internos e externos

5. Responsabilidades

Os agentes de tratamento ficam sujeitos as san¢des previstas na LGPD, que sao aplicadas
pela Autoridade Nacional de Protecao de Dados (ANPD).
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IMPORTANTE!

Os agentes que ndo se N\“\_‘A
enquadrem como agentes

de tratamento de dados

poderdo ser responsabili- \
zados civel, penal e admi-
nistrativamente




6. Links Uteis

Lei Federal n°® 13.709, de 14 de agosto de 2018

Dispoe sobre a protecdo de dados pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil
da Internet)

Agéncia Nacional de Protecao de Dados - ANPD

A ANPD (Autoridade Nacional de Protecdo de Dados) € o orgdo federal responsavel por fiscalizar e
aplicar a LGPD, a Lei Geral da ProtecGo de Dados.

Lei Geral de Protecao de Dados no GDF - Site Distrital da LGPD

Portal Distrital da LGPD

Decreto Distrital n°® 42.036, de 27 de abril de 2021

Dispoe sobre a aplicacao da Lei Federal n° 13.709, de 14 de agosto de 2018- Lei Geral de Prote¢cao
de Dados Pessoais - LGPD, no ambito da Administracdo Publica Direta e Indireta do Distrito Federal
e da outras providéncias

7. Publicacoes

Governo do Distrito Federal (GDF)

Manual da Lei Geral de Protecao de Dados
Informacdes uteis para aplicacdo da LGPD na administracao direta e indireta do GDF

Cartilha da Lei Geral de Protecao de Dados
Informacdes resumidas para a aplicacao da LGPD na administracdo direta e indireta do GDF

Governo Federal

Guia de Boas Praticas - Lei Geral de Protecdo de Dados

Documento com orientacoes de boas praticas aos orgaos e entidades da Administracao Publica
Federal direta, autarquica e fundacional para as operacoes de tratamento de dados pessoais, con-
forme previsto no art. 50 da LGPD

Guias Operacionais para Adequacdo a LGPD
Conjunto de acoées para fomentar a cultura de protecdo de dados e apoiar a evolugcao da maturida-
de necessaria as adequacoes da lei nos orgaos do Governo Federal.
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https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaLGPD.pdf
https://www.gov.br/governodigital/pt-br/governanca-de-dados/guias-operacionais-para-adequacao-a-lgpd
http://www.sinj.df.gov.br/sinj/Norma/551e54f29493499ca4201ef5e6f7ab35/Decreto_42036_27_04_2021.html
https://www.gov.br/anpd/pt-br
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://lgpd.df.gov.br/
http://lgpd.df.gov.br/Manual1.pdf
http://lgpd.df.gov.br/CartilhaGDF.pdf
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Q Endereco R, Telefone

Palacio do Buriti, Sala (61) 3425-4758
203- A, Brasilia/DF
CEP: 70.075-900
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