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Os trabalhos de auditoria foram realizados durante o periodo de 26/07/2021 a 04/10/2021, por
amostragem, e os exames foram adstritos a avaliacdo da gestdo do Sistema Eletronico de
Informagdes - SEI do Governo do Distrito Federal.

Principais constatagdes da auditoria:

a) a atual infraestrutura de TI garante a estabilidade e desempenho do SEI-GDF;

b) a politica de backup vigente e a solucdo de alta disponibilidade do SEI-GDF séo,
parcialmente, adequadas;

¢) a utilizacdo do Barramento de Servigos - PEN, solucdo que permite a tramitacdo de processos
produzidos no @mbito do GDF com outras solugdes de processo eletrénico, ndo impacta o
desempenho do Sistema SEI-GDF;

d) as mudangas propostas ao ambiente do SEI-GDF s&o formalmente controladas;

e) o setor técnico avalia criteriosamente os pedidos de integracdo com o SEI-GDF via
WebService;

f) o ambiente de TI, responsavel por hospedar o sistema SEI-GDF, é parcialmente protegido;

g) o setor responsavel pela gestdo do SEI-GDF nédo dispde de ferramentas adequadas a tomada
de deciséo;

h) o grupo gestor promove programas de capacitagéo continuada do SEI-GDF.

i) considera-se o servico de suporte do SEI-GDF resolutivo.

J) auséncia de Plano de Contingéncia em caso de descontinuidade do SEI-GDF.

k) o SEI-GDF utiliza, parcialmente, uma politica de gestdo de documentos.

Principais recomendagdes da auditoria:

a) monitorar e avaliar, periodicamente, o ambiente computacional do SEIGDF, de forma que
seja possivel antecipar os riscos inerentes a performance, ainda que circunstanciais, e com isso
preservar a estabilidade e o desempenho do Sistema, mesmo durante picos de acessos
simultaneos;

b) realizar gestdes visando aprimorar solucdes de redundancia do ambiente SEI, objetivando
salvaguardar a alta disponibilidade e melhor desempenho do Sistema;

c) aperfeicoar o monitoramento, bem como a politica de copia de seguranca (backup) dos bancos
de dados do SEI, a fim de que dados estruturados ou nédo, produzidos ou anexados no ambito do
Sistema, apds concluida transagdo (commit), possam ser recuperados em eventuais incidentes
semelhantes ao ocorrido;

d) documentar, sempre que possivel, testes de desempenho realizados no &mbito do SEI, a fim
de que os seus resultados possam ser divulgados, armazenados para referéncia (benchmarking)
ou empregados em alguma situacéo inerente ao aprimoramento futuro do Sistema;

e) documentar, sempre que possivel, os testes de gestdo de mudancas no ambiente de
homologagdo, realizados no &mbito do SEI, a fim de que os seus resultados possam ser
armazenados para referéncia pelas equipes responsaveis e, eventualmente, utilizados para
fortalecimento dos controles;

f) documentar o resultado das analises realizadas, apds avaliagdo dos Formulérios de Solicitagdo
de Acesso ao WebService do SEI-GDF, encaminhados pelos 6rgéos e entidades distritais.

g) continuar avaliando, sempre que necesséario, o impacto da utilizacdo de qualquer
funcionalidade franqueada pelo SEI, a fim de que as integra¢Ges solicitadas por outros érgéos
ndo comprometa o desempenho do sistema SEI-GDF;

h) continuar com as acles relativas ao desenvolvimento da ferramenta de Bl para o SEI no
intuito de se implementar todas as funcionalidades o mais breve possivel.

i) continuar e se possivel ampliar o programa de capacitagdo continuada do sistema SEI no
intuito de garantir a celeridade processual e a consequente melhoria na qualidade da prestacdo
dos servigos publicos;

j) verificar a necessidade de se ampliar a capacitagdo dos servidores lotados na SUTIC visando o
aperfeicoamento da prestagdo de servigos de suporte ao sistema SEI,

k) elaborar com a maior brevidade possivel, independentemente da assinatura de um novo
acordo com o TRF4, um Plano de Contingéncia especifico para o sistema SEI;

I) realizar gestdes no sentido de intensificar agdes junto & equipe do Processo Eletrdnico
Nacional (PEN), buscando acelerar a implementacdo do Mdédulo de Arquivamento.




