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1. INTRODUCAO

A auditoria foi realizada no(a) Fundacdo de Apoio a Pesquisa, durante o periodo
de 21/09/2020 a 30/10/2020, objetivando Fundacdo de Apoio a Pesquisa do Distrito Federal -

FAPDF.

A seguir sdo apresentados os processos incluidos na amostra de auditoria:

Processo

Credor

Objeto

Termos

00193-00001684/2019-29

AGENCIA BRASILEIRA
DE DESENVOLVIMENTO
INDUSTRAIL - ABDI

Implantac@o de Centro de Seguranca Cibernética, em
modelo de Cyber Range, denominado Cyber Arena,
incluindo (i) capacitagdo de recursos humanos
especificos e dedicados ao tema, com foco em
empresas, em institui¢des governamentais e em
instituicdes operadoras de infraestruturas criticas; (ii)
sensibilizac&o e disseminagdo da cultura de seguranca
cibernética junto a aunos dos niveis superior e médio;

Para o alcance do objeto
pactuado, os Participes
obrigam-se a cumprir o
Plano de Trabalho
especialmente elaborado
e aprovado, do qual
constam o detalhamento
dos objetivos, metas e
etapas de execucdo, com

00193-00002100/2018-51

(07.200.966/0001-11) (iii) desenvolvimento de propostas paraarealizagéo de | seus respectivos

pesquisa e desenvolvimento em seguranga cibernética; | cronogramas,

e (iv) modelagem de servigos de monitoramento de devidamente

risco cibernético e de mitigagdo para empresas, com justificados,

vistas acontribuir para a digitalizagdo da economia independente da

brasileira trascrigdo. Valor Total:
R$9.988.041,29
Concesséo de Bolsas na
modalidade P6s-

DANIEL REY DE
CARVALHO (25.273.991
/854)

Concessdo de Bolsas na modalidade Pés-Doutorado no
Exterior (Auxilio Financeiro a Estudante).

Doutorado no Exterior
(Auxilio Financeiro a
Estudante) Valor Totdl:
R$ 1.416.000,00

N° SAEWEB: 0000021870 Subcontroladoria de Controle Interno — SUBCI/CGDF
Ed. Anexo do Palacio do Buriti, 14° andar, sala 1401 — CEP 70075-900 — Brasilia/DF

Fone: (61) 2108-3301



Subcontroladoria de Controle Interno 2de6

Vale destacar que por meio do Oficio N°49/2021 - CGDF/SUBCI (53979695), de
11 de janeiro de 2021, foi encaminhado o INFORMATIVO DE ACAO DE CONTROLE N° 59
/2020 - DACIG/COAUC/SUBCI/CGDF(53212582), Processo SEI 00480-00004709/2020-62,
para conhecimento e apresentacdo de justificativas sobre os pontos de auditoria relatados.
Contudo, em virtude da auséncia de manifestacdo da Fundagdo de Apoio a Pesquisa - FAP até a
presente data, fica convertido o referido documento em relatorio de agdo de controle.

Nao foram impostas restrigdes ao escopo e a extensao dos trabalhos de auditoria.

2. RESULTADOS DOS EXAMES

2.1.PLANEJAMENTO DA CONTRATACAO OU PARCERIA

2.1.1. FALTA DE PLANEJAMENTO E DETALHAMENTO DO OBJETO
PRETENDIDO

Classificacao da falha: Média
Fato

Na andlise do Processo n° 00193-00001684/2019-29, foi identificado que a FAP
ndo realizou o planejamento, os levantamentos e o detalhamento da implantacao do seu Centro
de Seguranga Cibernética, tendo formalizado diretamente o Convénio de Cooperagao Técnica e
Financeira n° 08/2019 com a Agéncia Brasileira de Desenvolvimento Industrial - ABDI (Doc.
SEI n® 33179966), vinculado a proposta comercial da empresa Rustcom (Doc. SEI n® 32060507
), detentora dos direitos do software Simulador de Operacdes Cibernéticas - SIMOC. Nesse
sentido, a Fundagdo apenas aderiu a proposta da ABDI, sem realizar adequadamente o
levantamento e o detalhamento de suas necessidades, bem como anélises das solugdes e opgdes
de mercado para seguranca cibernética, inclusive para uma eventual licitagdo nacional ou
internacional.

Vale destacar que a Unidade de Controle Interno da FAP/DF j4 havia detectado a
questao e emitido a Nota Técnica N.° 18/2020 - FAPDF/PRES/UCI (Doc. SEI n° 43075918), de
06/07/2020, contendo os seguintes eventos de riscos e suas causas, confirmando a falta de
planejamento e detalhamento das reais necessidades da institui¢ao:

Evento de Risco:

Dificuldade de justificar os valores firmados quando questionados por partes
interessadas.
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Causas do Evento:

CA1l: Auséncia de detalhamento das metas (Projeto Basico do Centro de Cyber
Seguranca, Qtde esperada de capacita¢des, Qtde de projetos a serem submetidos etc) e
dos custos relacionados a cada meta a ser atingida.

CA2: Auséncia de elementos que correlacionem os resultados esperados com os valores
aportados pela FAPDF.

CA3 : Auséncia de justificativa para antecipagao total do recurso destinada ao Convénio
cuja duragdo ¢ de 36 meses.

Evento de Risco:

Contratagao - realizada nos termos do Plano de Trabalho - de software de simulacao de
rede e empresa especializada em seguranca cibernética (Item 10 - linhas 3 e 4 do Plano
de Trabalho - SEI n° 33122006).

Causas do Evento:

CA1: Auséncia de descricdo pormenorizada das exigéncias minimas do software para
atingimento das metas estabelecidas no Convénio.

CA2: Auséncia de especificagdes técnicas do sistema para fins de avaliagdo de
economicidade e justificativa da inexigibilidade/dispensa de licitagdo.

CA3: Valor referencial apresentado/justificado apenas com uma proposta comercial.

CAA4: Nao definicdo dos servicos que devem ser prestados e auséncia de correlagdo com
as entregas previstas no Convénio: (nlimero de capacitagdes previstas, por exemplo).

CAS: Alta materialidade da contratacdo (os gastos com o uso de software somados aos
servigos representam 78% dos aportes do Convénio).

Evento de Risco:

Dificuldade de monitorar e avaliar os resultados do Convénio.

Causas do Evento:

CA1: As metas estabelecidas no Convénio ndo estdo devidamente detalhadas.

CA2: Auséncia de Projeto Basico relacionado ao Centro de Treinamento (item 5.1 do
PT) no processo.

CA3: Auséncia de quantitativos relacionados ao nimero de alunos/empresas/orgaos a
serem envolvidos no projeto e auséncia do modus operandi de adesdes junto as escolas
de ensino médio e as universidades/faculdades.

CA4: A meta 54 do PT "Proposicio de Ag¢des ¢ Projetos..." necessita do
estabelecimento de quantitativos.

Evento de Risco:

Escopo nao definido dos objetivos

Causas do Evento:

CAl: Auséncia de definig@o clara dos objetivos a serem alcangados com a iniciativa.

CA2: Auséncia de informacdes relacionadas a destinagdo do Centro de Treinamento
quando do encerramento do Projeto.

Por outro lado, importante mencionar que a ABDI, por meio do Oficio n® UJ/0048
/2020 (Doc. SEI n°® 49402172), solicitou a rescisdo do Convénio de Cooperagdo Técnica e
Financeira n° 08/2019, aportando no documento que decorre de sucessivas tentativas de
alinhamento técnicos para a implantacdo do projeto que ndo lograram éxito, inclusive
mencionando que fard a devolugdo integral dos recursos transferidos. Contudo, fica o
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entendimento de que ndo restaram frutiferas as tentativas de FAP de reestruturar o convénio com
os controles necessarios a mitigacdo dos riscos e causas identificados pelo seu controle interno.

Nesse contexto, fica evidente que ndo houve o devido
planejamento, levantamentos e detalhamento das reais necessidades, bem como andlise da
viabilidade técnica de outras solugdes e opcdes de mercado para montagem da seguranga
cibernética pretendida, inclusive numa eventual licitacdo nacional ou internacional, sendo
realizada diretamente adesdo a solugao da empresa Rustcon, por meio de convénio com a ABDI.

Causa

Em 2019:

Falta de planejamento e levantamentos das reais necessidades de seguranga
cibernética pretendida.

Consequéncia

Direcionamento da solu¢cdo de seguranga cibernética, com pre¢os de mercado
superiores a outras solugdes similares.

Recomendacao
Fundacio de Apoio a Pesquisa:

R.1) Realizar o planejamento, levantamento e detalhamento (elaboragdo do Termo de
Referéncia/Projeto Basico) de suas reais necessidades de seguranca cibernética, visando
analise ampla da solu¢do de mercado a ser adotada e contratada, inclusive por meio de
eventual licitacdo nacional ou internacional.

2.2.PRESTACAO DE CONTAS DE PARCERIA

2.2.1. DESCUMPRIMENTO DOS PRAZOS DE ANALISE DE
PRESTACAO DE CONTAS

Classificacao da falha: Grave
Fato

Na analise do cumprimento das recomendagdes do RELATORIO DE
AUDITORIA N° 17/2020 - DACIG/COAUC/SUBCI/CGDF, referente ao exercicio de 2018, no
caso da prestacdo de contas de recursos repassados a titulo de apoio financeiro pela FAPDF, foi
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identificado que a unidade ndo vem cumprindo o prazo de 60 (sessenta) dias para
pronunciamento sobre a aprovacao ou ndo da prestacdo de contas apresentada. Nesse contexto,
apos tomar conhecimento de que existiam 2000 prestacdes de contas pendentes de andlise, a
CGDF formulou com a FAP o Termo de Ajustamento de Gestdao SEI-GDF n.° 1/2018 - CGDF
/SUBCI/COGEA/COMOT/DARES, de 03/05/2018, que estabeleceu como meta zerar o estoque
até maio/2019.

Contudo, conforme informado na Solicitagdo de Informacao N° 193/2020 - CGDF
/SUBCI/COAUC/DACIGSI (Doc. SEI n°® 48929358), a unidade ainda possui 169 processos
pendentes de finalizagdo nesta data de 09/11/2020, sendo vejamos:

"Em atendimento ao Despacho FAPDF/PRES/UCI (49031524), vimos informar que
uma das formas para sanar o passivo de prestagdo de contas foi a criacdo de um Grupo
de Trabalho, composto por servidores de varios setores da Fundagdo de Apoio a
Pesquisa do Distrito Federal - FAPDF para atendimento do Plano de Providéncias do
Termo de Ajustamento de Gestdo firmado entre a FAPDF e a Controladoria Geral do
Distrito Federal (49247018). Vale ressaltar que a equipe da Geréncia de Prestacdo teve
um acréscimo de 3 (trés) servidores através de chamamento publico, onde os servidores
podiam aderir ao teletrabalho ou as 7 (sete) horas corridas de trabalho presencial.

Conforme tela do Sistema Integrado de Controle de Processos - SICOP (49247219),
datada de 16/10/2020, onde consta o relatdrio de estoque dos processos que estdo
localizados na Geréncia de Prestagdo de Contas, vimos informar que os 169 (cento e
sessenta € nove) processos estdo analisados, faltando apenas o recebimento das
pendéncias dos pesquisadores para que possamos encaminhar a Superintendéncia
Cientifica, Tecnoldgica e de Inovagdo informando que as prestacdes de contas estdo
aptas a aprovagdo ou pendéncia de analise por consultores ad hoc.

Em virtude da pandemia algumas pendéncias ndo puderem ser solucionadas, pois
tratam-se de pesquisadores que compdem o grupo de risco ¢ devem permanecer no
isolamento social."

Assim, apesar dos esforcos realizados, a FAP ndo conseguiu cumprir o TAG
formulado, bem como continua a descumprir o prazo legal para conclusdao das analises de
prestacdo de contas, tendo processos ainda pendentes de 2007 e 2009, conforme Relatério de
Estoque - Geréncia de Prestagdo de Contas (Doc. SEI n® 4947219).

Causa

Em 2019:
Falha no controle dos prazos estipulados nos convénios.
Consequéncia

Prejuizo ao erédrio pela falta de analise das prestacoes de contas finais
apresentadas e de providéncias em relagdo a omissao dos beneficiarios, bem como ampliacao da
percepcao de falta de controle da unidade.
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Recomendacao
Fundacio de Apoio a Pesquisa:

R.2) Instituir procedimentos internos para viabilizar a andlise dentro do prazo legal, buscando
utilizar critérios objetivos de avaliacdo de cumprimento dos termos firmados por parte dos
beneficiarios, bem como realizar as providéncias normativas necessarias em relagdo as
omissdes dos beneficiarios no dever de prestar contas.

3. CONCLUSAO

Informamos que o Auditor *#**#Fxscddsdik® " responsdvel pela execucdo do
trabalho, deixa de assinar o presente documento por ter sido cedido a outro 6rgao.

Em face dos exames realizados e considerando as demais informacoes, foram

constatados:

DIMENSAO SUBITEM  |CLASSIFICACAO
Planejamento da Contratacdo ou Parceria 211 Média

Prestacdo de Contas de Parceria 221 Grave

Brasilia, 02/03/2021.

Diretoria de Auditoria de Contas nas Areas de Infraestrutura e Governo-DACIG

SaeWeb Documento assinado eletronicamente pela Controladoria Geral do Distrito Federal, em 18

Q /03/2021, conforme art. 5° do Decreto N° 39.149, de 26 de junho de 2018, publicado no Di&rio
Oficial do Distrito Federal N° 121, quarta-feira, 27 de junho de 2018.

Para validar a autenticidade, acesse o0 endereco https.//saeweb.cg.df.gov.br/validacao e
informe o codigo de controle SAAE1EAA.3EBA715C.CE2FE2DD.2EA2F4EB
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